Estado do Rio Grande do Sul Vlla L{mgam
Municipio de Vila Langaro Construindo Qualidade de Vida

ESTUDO TECNICO PRELIMINAR - ETP

1 - Servigo a ser contratado

Contratagio de empresa especializada para prestagdo de servigos corporativos de
backup de dados em nuvem, com suporte técnico remoto e presencial, visando garantir a
disponibilidade, seguranga e proteger os dados institucionais contra perdas, falhas ou ataques
cibernéticos, assegurando integridade e confidencialidade; facilitar a recuperagdo rapida de
informagdes em caso de incidentes, por meio de solugdes de backup automatizadas e seguras;
assegurar conformidade com normas e boas préticas de TI, reduzindo riscos operacionais e
garantindo continuidade dos servigos; oferecer suporte técnico especializado para a migragéo,
manutengio, monitoramento e resolugio de problemas, garantindo eficiéncia e estabilidade do
ambiente institucional.

2 — Necessidade da contrataciio e o resultado pretendido

A contratagio do servigo de corporativos de backup de dados em nuvem ¢ essencial para
garantir a continuidade operacional, a seguranga da informag@o e a eficiéncia na gestdo de dados
da institui¢fio publica. Essa medida se justifica pelos seguintes pontos:

e Proteciio de dados sensiveis e estratégicos: orgdos publicos lidam com informagdes
criticas que devem ser preservadas contra perdas, falhas de hardware, desastres naturais
ou ataques cibernéticos. A solugdo contratada deve assegurar a integridade,
confidencialidade e disponibilidade dos dados, conforme principios da Lei Geral de
Protegdo de Dados (LGPD).

e Conformidade legal ¢ regulatéria a LGPD e normas de governanga: exigéncia de
mecanismos robustos para prote¢do de dados pessoais e institucionais. A contratagdo
garante aderéncia as boas praticas de seguranga da informagéo e as diretrizes de 6rgéos
de controle.

e Continuidade dos servigos publicos: indisponibilidade de e-mails ou perda de dados
pode comprometer atividades essenciais, prejudicando a comunicagéo interna e externa.
Com hospedagem profissional e backups automaticos, reduz-se o risco de interrupgdes,
aumenta a eficiéncia e redugdo de custos operacionais.

e A terceirizagio para empresa especializada evita investimentos elevados em
infraestrutura prépria, manutengio e equipe técnica dedicada, otimizando recursos
ptiblicos. O Suporte técnico especializado, prevé atendimento remoto e presencial,
garantindo rapida resolugfo de incidentes € suporte continuo, 0 que € fundamental para
ambientes criticos.

e A contratacdio de servigos de seguranga visa mitigar riscos como ataques cibernéticos,
vazamento de informagdes confidenciais, e interrupgdes no funcionamento dos
sistemas. Investir em seguranga é uma medida preventiva para evitar prejuizos
financeiros, danos a reputagfio da Prefeitura, e prove um melhor atendimento ao publico.

e Considerando as demandas atuais em seguranga, principalmente apds a Lei Geral de
Protecdo de Dados (Lei 13.709/2018), seria imprudente se o municipio ndo tomasse
precaugdes a respeito, além de evitar eventuais atos de crimes, o que agregara ganhos e
melhorias importantes para realizagdo dos trabalhos dos 6rgéos do municipio de Vila
Langaro/RS e seus usudrios.
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3 — Area requisitante

Requisitante Responsavel

Secretaria Municipal de Administragdo e Planejamento Emerson B. Alves

4 — Requisitos da contratacéo
A contratacdo devera observar os seguintes requisitos:
e Atuar no ramo compativel com o objeto da contratagéo.
o Possuir habilitagéo juridica, fiscal, trabalhista e economico-financeira e técnica.

5 — Previsio do Plano de Contratagio Anual.
A contratagdo esta prevista no Plano de Contratagdo Anual.

6 - Estimativa das quantidades.

A estimativa das quantidades necessarias para a contratagdo dos servigos de backup em
nuvem foi elaborada com base no levantamento preliminar da infraestrutura de tecnologia da
informagdo da Prefeitura Municipal, considerando os sistemas atualmente em operagéo, o
volume médio de dados armazenados € a perspectiva de crescimento ao longo da vigéncia
contratual.

De forma estimada, a contratagdo devera contemplar:

e Sistema capaz de gerenciar a execugdo de backup e restauragdo de dados em nuvem,
com garantia de atualizagdo e corre¢do de falhas do sistema com capacidade de 2
Terabyte (TB).

e Sistema informatizado profissional para geréncia e execugio de backup e restaura¢do
de dados em nuvem, com garantia de atualizagdes e expansoes;

e Realizar backup dos arquivos em uso (Arquivos que foram salvos a primeira vez e estéo
abertos no momento do backup);

e Compativel com as plataformas VMware, Microsoft Hyper-V, MS Exchange, SQL
Server, MySQL, Windows System backup and restoration ¢ Windows System State and
restoration;

e Monitoragdo da execugdo do backup e notificagdo automatica em caso de problemas 24
X 7 X 365;

e Notificagdes di4rias via e-mail sobre status dos backups em casos de sucessos,
incidentes e falhas;

» Disponibilizagiio de novas versdes de software, sem onus financeiro para a Prefeitura
Municipal de Vila Langaro-RS;

Software com opgdo para agendamento automatico de backup;

Suporte presencial na implementaggo, manipulag¢io do software e appliance de backup

(se aplicavel);

e A licenga do software profissional de backup devera ter sua validade de, no minimo, um
ano;

e Os dados gerados pelo software de backup deverdo ser hospedados em Datacenter
certificado pelo Uptime Institute e em territorio nacional, com a certifica¢do Tier 1.
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e O Datacenter onde os backups ficarfio armazenados também deve ter as certificagdes
ISO 27001, ISO 20000, ISAE 3402 ou equivalente a SSAE 16.

e A fornecedora da solugéo de backup devera ter capacidade minima de 1Gbps de banda
para upload e download de dados;

e Console de gerenciamento no software agente de backup, com acesso privado para
administrador;

e Criptografia de dados na origem (cliente de backup), de uma forma que seja garantido
que o dado trafegara na rede local ou na rede WAN criptografado;

e A criptografia implementada pelo software devera ser compativel a certificagdo FIPS
(Federal Information Processing Standards) AES 256 bits;

e O software de backup devera ser capaz de enviar alertas através de correio eletrénico
com o objetivo de reportar eventos ocorridos na operagdo e configuragéo do software;

e Software de backup capaz de emitir relatérios com informagdes completas sobre os jobs
executados e porcentagem de sucesso de backups e restores;

e O software de backup devera prover alta compactagio dos dados para a otimizagdo dos
dados armazenados em nuvem;

e O software de backup permite a retengdo de arquivos que ja foram removidos ou
modificados no servidor de origem, sendo que a sua retengéo podera ser configurada de
forma ilimitada;

e Software agente de backup integrado com Portal Web, permitindo aos administradores
realizacgdo de tarefas avangadas na Web, Logs de operagdo e Relatorios;

e O software de backup permite a geragfo de relatdrios de atividades de backup e restore,
contendo: Porcentagem de jobs realizados com sucesso € com erros;

e O software de backup permite a geragdo e a customizagfio de relatorios graficos
exibindo:

- Horério de inicio e término dos jobs;
- Tempo de durag@o dos jobs;
- Todos os jobs em execugéo.

e O software de backup permite a exportagdo dos relatérios nos formatos "PDF" e
"HTMLH;

e O software de backup permite a geragdo de relatorios baseados em alertas pré-definidos
para problemas.

Ressalta-se que as quantidades apresentadas séo estimativas, podendo sofrer ajustes na
fase de elaborag@o do Termo de Referéncia

7 — Levantamento de mercado.
Para atender a necessidade de servigos, foram analisadas as principais alternativas

disponiveis:

o Contratacido por Dispensa de Licitagio (art. 75, inciso II)
A contratagio podera ocorrer por dispensa de licitag@o, nos termos do art. 75, inciso I, da Lei
n° 14.133/2021, desde que o valor estimado da contratagdo esteja dentro do limite legal vigente.
Vantagens:

e Maior celeridade no processo;

e Menor custo administrativo;
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o Adequada para demandas de menor valor e urgéncia operacional.

e Pregiio Eletronico (menor preco)
A contratagio podera ser realizada por pregdo eletronico, modalidade preferencial para
contratacdio de servigos comuns, conforme previsto na Lei n° 14.133/2021.
Vantagens:

e Maior transparéncia;

« Potencial redugio de pregos;

e Ampla participagdo de fornecedores.

Considerando que o valor estimado da contratagdo se enquadra no limite legal para
dispensa de licitagdio, nos termos do art. 75, inciso II, da Lei n° 14.133/2021, bem como a
necessidade de celeridade na contratagdo para garantir a seguranga da informagéo ¢ a
continuidade dos servigos puiblicos, conclui-se que a contratagdo por dispensa de licitagdo
mostra-se a alternativa mais adequada e vantajosa para a Administrago Municipal.

8 — Estimativa do preco de contratacio

A estimativa do prego da contrataggo foi elaborada com base em levantamento de prego
com fornecedor. O valor mensal estimado para o objeto € de R$ 1.993,00 (um mil novecentos
e noventa e trés reais), totalizando o valor de R$ 23.916,00 (vinte e trés mil novecentos e
dezesseis reais) por ano.

Essa estimativa servira de referéncia para a elaboragdo do Termo de Referéncia,
garantindo economicidade, viabilidade e compatibilidade com os pregos de mercado.

9 — Descricdo da solu¢do como um todo.

A solugdio proposta consiste na contratagdo de empresa especializada na prestagdo de
servigos de backup em nuvem, em regime de servigo continuo, contemplando o armazenamento
seguro, automatizado e gerenciado dos dados e sistemas utilizados pela Prefeitura Municipal.

10 — Justificativa para parcelamento ou nio.

No caso da contratagdo de empresa especializada em servigos de backup em nuvem,
verificou-se que o objeto se constitui em solugdo integrada e continua, cujo funcionamento
adequado depende da execugdo unificada dos servigos de configuragdo, armazenamento,
gerenciamento, monitoramento e suporte técnico.

O parcelamento do objeto poderia comprometer:

e A integragdo e a compatibilidade técnica da solugéo;

o A responsabilidade unica pelo gerenciamento e seguranga dos dados;

e A eficiéncia na execug@o dos servigos € no atendimento em situagSes de restauragéo
ou incidentes;

e A gestio contratual, ao fragmentar responsabilidades entre diferentes fornecedores.
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11 — Demonstrativo dos resultados pretendidos.

Com a contratagdo, espera-se alcangar os seguintes resultados:

e Seguranga dos dados da Prefeitura, protegendo informagdes administrativas e de
servigcos publicos.
Redugcio do risco de perda de dados por falhas, erros ou ataques cibernéticos.
Continuidade dos servigos publicos, garantindo rapida recuperagéo de sistemas e
informagdes.
Eficiéncia na gestdo de TI, com processos automatizados ¢ monitorados.
Economia de recursos, evitando investimentos em infraestrutura propria.
Conformidade legal, atendendo as normas de protegéo de dados (LGPD).

12 — Providéncias prévias ao contrato.
Para viabilizar a execugiio do projeto e garantir o atingimento dos resultados esperados,
setéo adotadas as seguintes providéncias:
o Pesquisa de pregos.
« Finalizaciio e aprovacio do Termo de Referéncia, contendo todos os requisitos
técnicos, orgamentarios e operacionais da contratagéo.
« Divulgaciio de aviso prévio pelo prazo minimo de 3 dias uteis, com base no art. 75,
§3° da Lei 14.133, de 2021, sempre que possivel.
o Anilise das propostas eventualmente apresentadas e¢ selegdo da proposta mais
vantajosa.
e Verificacio da documentacio da empresa seclecionada a ser contratada
(regularidade juridica, fiscal, trabalhista e técnica).
e Anidlise juridica do processo licitatério com emissio do respectivo Parecer
Juridico.
Realiza¢iio de empenho quando for o caso.
Assinatura do contrato com a empresa vencedora e publicagéo.
Designagio de servidor para fiscaliza¢iio do contrato.
Acompanhamento do cumprimento dos prazos, metas e condigdes contratuais, com
aplicagdo de penalidades, se necessario.

13 — Contratagdes correlatas/interdependentes.

Este estudo ndo identificou a necessidade de realizar contratagbes acessorias para a
perfeita execugio do objeto, uma vez que todos 0s meios necessarios para a operacionalizagdo
do servigo podem ser supridos apenas com a contratagéo ora proposta.

14 — Impactos ambientais.

A contratagio do servigo de backup em nuvem tem impacto ambiental minimo, pois
reduz o uso de midias fisicas, economiza energia e diminui deslocamentos para manutengéo de
backups locais. Os datacenters utilizados seguem padrdes de eficiéncia energética e seguranga
ambiental, tornando a solug#o sustentavel e alinhada as boas praticas de tecnologia verde.
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15 - Viabilidade da contratagio.
Portanto, conclui-se que a presente contratagio ¢ adequada para o atendimento da

necessidade a que se destina, possuindo viabilidade técnica, operacional e orgamentéria e sendo
razoavel a contratagfo por tudo que ja foi explanado, nos termos do inciso XIII do § 1° do art.
18 da Lei Federal 14.133/21.

DECLARO que:

X)E VIA}/EL apresente contratagdo.
( )NAO E VIAVEL a presente contratago.

Vila Langaro - RS, 12 de fevereiro 2026.

Luen 58

Emerson Barbiero Alves
Servidor designado para responder pela Secretaria
de Administrag@o e Planejamento
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